IN5 T5 Tiedosta tulee pelottavaa
Salaisuuksia, joita emme edes ymmidrrd paljastavamme

Jaammeko tietdmdttdmme enemmidn tietoa itsestdmme kun kdytdmme
erilaisia sovelluksia ja verkkosivustoja? Kidyttdmdlld algoritmeja
ja data-analyysid, pienet palaset tietoa voidaan koota yhteen,
jotta saadaan tietdd enemmdn meistd, kuin olemme koskaan halunneet
paljastaa.

Joskus, vaikka ihmisilla on hyvat aikomukset ja selkea lupa, data-
analyysi voi tuoda esiin outoja eettisia kysymyksia. Viime aikoina
hallitus on esimerkiksi pyytanyt perheldakdreita tuottamaan listan
ihmisista, joiden he arvelevat todenndkdisesti kuolevan seuraavan
vuoden aikana. Sinadnsa tama on hyva idea: jarjestelmaan ilmestyy
merkki, joka muistuttaa laakaria keskustelemaan seuraavassa
potilastapaamisessa “elaman lopun” suunnittelusta. Paivatydssani
kdaytadn paljon aikaa terveysdatan mielenkiintoisten kayttotapojen
parissa. Pomoni ehdotti, ettd voisimme tarkastella potilastietojen
automaattista analysointia, jotta voisimme heti tunnistaa pian
kuolevat ihmiset. Tamakin on hyva idea.

Mutta lisdaa yksi viimeinen ainesosa, niin johtopaatds ei olekaan
niin selva. Olemme siirtymassa aikaan, Jjoka meidan pitaisi ottaa
avosylin vastaan — jolloin potilailla on vihdoin paasy omiin
taydellisin potilastietoihinsa verkossa. Yhtakkia meilld on uusi
ongelma. Erdaana paivana kirjaudut potilastietoihisi, ja
tiedostossasi on uusi merkinta: ”“Todennakdisesti kuolee seuraavan
vuoden aikana.” Kaytamme paljon aikaa opettamalla ladketieteen
opiskelijoita olemaan taitavia kertomaan huonoja uutisia.
Potilastietoihisi rastittu ruutu ei ole empaattista viestintaa.
Piilottaisimmeko laatikon? Onko se eettista? Vai ovatko ”“johdetut
muuttujat” kuten nama, terveysrekisterissa jotain, mita
ladkareiden pitaisi jakaa kuten mita tahansa muuta? Taman suhteen
eri ihmisilla on taas erilaisia ajattelutapoja.

Sitten on tieto, jota et tiennyt vuotavasi. Jokaisella Wi-Fi-
laitteella on ainutlaatuinen MAC-osoite, jota lahetetaan
jatkuvasti niin kauan kuin langaton verkko on kytketty paalle. Se
on tylsa tekninen seikka WLANin toimintatavassa, etka oikeasti
valittdaisi vaikka joku nakisi MAC-osoitteesi radioaalloilla kun
kdvelet heidan reitittimensa ohi. Mutta jalleen, kysymys ei ole
yhden tiedon vuotamisesta, vaan pikemminkin kyvysta yhdistaa asiat
ketjuksi. Monet kaupat ja kauppakeskukset esimerkiksi kayttavat
nyt useita WLAN-antureita, valvovat yhteyksien voimakkuutta,
kolmiomittavat sijaintisi ja seuraavat, miten kavelet liikkeessa.




Yhdistamalla signaalin turvavideoon he saavat tietaa, milta
naytat. Jos annat sahkdpostiosoitteen, jotta voit kayttaa ilmaista
Wi-Fi-verkkoa, heillda on sekin.

Joissain suhteissa tama ei eroca online-jalleenmyyjasta, kuten
Amazon, joka seuraa liikkumistasi verkkosivuillaan. Erona ehka on
se, etta tuntuu karmivammalta tulla seuratuksi, kun kavelee
fyysisessa tilassa. Ehka et valita. Tai ehka et tiennyt. Mutta
ratkaisevasti: epailen, etta kaikki tuntemasi ihmiset eivat ole
samaa mieltd siitd, mika tassa on oikein tai wvaarin, saati mika on
ilmiselvaa tai yllattavaa, karmivaa tai ystavallista.

On myds mielenkiintoista nahda, miten ihmisten rajat siirtyvat.
Minulle esimerkiksi myymalaseuranta oli OK, mutta ajatteluni
muuttui, kun tajusin, ettd minua jaljitetddn paljon laajemmissa
tiloissa. Esimerkiksi Turnstyle ulottuu yli koko Toronton —
kaupungin, jota rakastan — jaljittden yksiloita, kun he siirtyvat
kaupungin yhdesta osasta toiseen. Yrityksille tama on loistavaa
tiedustelutietoa: jos lounasaikaan kahvila-asiakkaat kayvat toiden
jalkeen myos Whole Foods —-kaupassa lahella kotia, salaatteja
kannattaa tarjota enemman. Yksilon kannalta alankin yhtakkia
ajatella: voitteko lopettaa seuraamisen, kiitos? Puolet Turnstylen
infrastruktuurista on Kanadan ulkopuolella. He tietavat, missa
maassa olen. Tama ylittaa oman, henkildkohtaisen karmivuuden
kynnykseni. Ehka luulet, etta liioittelen tassa asiaa.

On olemassa erityinen oppikirja, jonka on kirjoittanut Cambridgen
yliopiston tietoturvan professori Ross Anderson. Sen nimi on
Turvasuunnittelu, ja huolimatta siita, etta se on yli 1 000 sivua
pitka luku-urakka, se on yksi vuosikymmenen luettavimmista
populaaritieteellisista teoksista. Ensinndakin Anderson esittaa
turvallisuuden perustotuudet. Voisithan tietenkin tehda talostasi
uskomattoman turvallisen asentamalla vahvistetut metalliset
ikkunaluukut jokaisen ikkunan paalle ja 10 lukkoa yhteen
vahvistettuun etuoveen; mutta veisi hyvin kauan paasta sisaan ja
ulos, tai nahdad auringonpaiste aamulla.

Digitaalinen tietoturvan suhteen on sama juttu: me kaikki teemme
kompromisseja turvallisuuden ja mukavuuden valilla, mutta
vanhanaikaisen fyysisen tilan turvallisuuden ja taman paivan
turvallisuuden valillad on ratkaiseva ero. Voit potkia ovea ja
tuntea sen painon. Voit heiluttaa lukkoa ja ihmetella avaimen
yksityiskohtia.Mutta kun kahlaat 1lapi Andersonin kirjan esimerkit
— oppia salasanojen mekaniikasta, yksinkertaisista sahkoisista
autotallin ovenavaimista ja sitten pankeista, salauksesta,
potilastiedoista ja muusta — sinulle vahitellen valkenee




todellisuus, etta tandan lahes kaikki turvallisuutta vaativa on
tehty digitaalisesti. Silti suurimmalle osalle meista tama koko
maailma on lapinakymatodn, kuten sarja mustia laatikoita, joihin
uskomme rahamme, yksityisyytemme ja kaiken muun, jonka voimme
toivoa olevan turvassa lukittuna. Meilla ei ole selkeaa
nakdyhteytta tahan maailmaan, ja meilld on vain vahan jarkevia
kasityksia siita, mika on turvallista ja mika hataraa —
puhumattakaan siitd, mika on eettista ja mika on pelottavaa.
Meille jaa sokea, tietamatdn, vaara luottamus; silla valin,
kaikkialla ymparillamme, jopa huomaamattamme, tehddan valintoja.




